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SISTEMA NACIONAL PONTIFICIA
UNIVERSIDAD CATOLICA DEL
ECUADOR SEDE AMBATO

1. Antecedentes

Et Estatuic de la Pontificia Universidad Catdlica del Ecuador en su articulo 40
establece:

“Junto con la Sede Matriz, las sedes de Ambato, lbarra, Esmeraldas,
Santo Domingo de los Tscchilas y Manabi constifuyen el SINAPUCE. Estas,
y las demds sedes ¢ extensiones que se crearen, se regirdn por estos
Estatutos, por Jos reglamentos generales de la Universidad y los
reglamentos propios aprobados por el Consejo Academico.

El Consejo Superior aprobarg la estructura basica de dichas sedes o
extensiones y los convenios que deban celebrarse para su creacion.”

E! 30 de noviembre del 2012 el Consejo Superior aprobo et Reglamento
General del SINAPUCE, segun sesiones del 17 de abril, 19, 26 de junio v 21 de
agosto del 2012; el cual estipula en su numeral 4.2, literal f):

“la Auditoria Interna de la PUCE informard anuvalmente al Consejo
Superior sobre la situacion adminisfrativa y financiera de cada Sede,
pudiendo este arganismao exigir los ajustes que estime del caso.”

tn concordancia cen el Estatuto de la Pontificia Universidad Catdlica del
Ecuador y su Plan Estratégico de Desarrolte Institucicnal 2014 - 2018, la mision
de la Unidad de Auditoria Interna es proveer aseguramiento y servicios de
consulta independientes v cbjetivos disefiados para agregar valor y mejorar
las operaciones del Sistema Nacional de la Pontificia Universidad Catdlica del
Ecuador - SINAPUCE, asi como ayudar al mismo a lograr sus objetivos,
brindando un enfoque sistemdtico vy disciplinado para evaluar y mejorar la
efectividad de los procesos de administracion de riesgo y control.

El Programa Anual de Trabajo de Auditoria Interna incluye el realizar una visita
a las diferentes Sedes que conforman el SINAPUCE, con el fin de realizar una
revision de los  ultimos  Estados  Financieros  presentados  por  ellas,
adicionalmente, identificar, cenjuntamente con la administracion de cada
una de las Sedes, los riesgos involucrados en las actividades universitarias
cotidianas en las localidades en las gue éstas se desarrollan.

2. Objetivos

2.1, Realizar un seguimiento de las recomendaciones efectuadas en visitas
anteriores de esta Unidad.,

2.2. Determinar la  razonabilidad de los Ultimos Estados Financieros
presentados por la Sede (cortados a diciembre 31 de 2014).
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2.3.

2.4

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

212

2.13.

3.1.

3.2.

3.3.

3.4,

3.5.

3.6.

3.7.

Efectuar una revision del control interno de la PUCE Sede Ambato.

Realizar la evaluacion del ambiente informdtico existente para el
manejo administrativo, financiero y académico de la Universidad.

Identificar, conjuntamente con la administracion de la Sede. los riesgos
que pudieran afectar al desarrolle de sus actividades.

verificar los controles establecidos para mitigar los riesgos identificados.

Asesorar a la Direccion en los aspectos mas importantes detectados en
el proceso de su trabgjo.

Identificar vy evaluar los riesgos aseciados con  tecnologias de
informacion y los controles existentes para mitigarlos.

Evaluar las politicas de seguridad consideradas por la Sede.

Revisar el data center y evaiuar los controles fisicos y ambientales
existentes.

Evaluar el control de cambios y seguridad de acceso 6gico en los
sistemas informdaticos de la Sede.

Identificar las debilidades del ambiente informdtico que pueden
afectar la razonabilidad de los EEFF para el afio 2014,

Identificar las mejoras a realizar al sistemma financiero SACI para
solventar las cbservacicnes del afnc 2012.

Procedimientos

Realizar una reunion de apertura del frabajo de Auditoria Interna con
Prorrectorado y directores de dreas.

Andlisis de las cuentas que componen los Estados Financieros de la
Pontificia Universidad Catdlica del Ecuador Sede Ambato a diciembre
31 de 201 4.

Realizar el seguimienio de las observaciones emitidas en revisioneas
antericres conjuntamente con la revision de los papeles de trabajo.

Realizar pruebas de auditorias de cumplimiento, analiticas vy
sustantivas.

Andlisis vertical y comparativo de las cifras presentadas en los Estados
financieros de la Sede.

Evaluacidn  del control interno, mediante entrevistas con  los
responsables de las dareas con el fin de evaluar posibles eventos de
riesgos que afecten a la Instituciéon y proponer mejoras.

Discusion del informe y hallazgos de auditoria con los gestores
administrativos.

"AUDITORIA INTERNA — 2015 ’ ' 2
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3.8.

3.9.

3.10.

3.1

3.12.

3.13.

3.17.

3.18.

3.19.

3.20.

3.21.

3.22.

3.23.

3.24.

4,

Actudlizocién de los riesgos informdticos detectados en revisiones
anteriores mediante reunidn con la Jefatura de Sistemas.

Revisién y andlisis de la planificacidn y organizacidon existente en el
Departamento de Informdatica de la Sede.

Obtener un entendimiento de las politicas, estrategias, procedimientos
y normas de seguridad informdatica establecidas en la Sede.

Revisidon de los planes de contingencia y confinuidad de operacicnes
informaticas.

Revisar las actuglizaciones a los manuales de operacidén vy
procedimientos de Tecnologia de Informacion.

Revision, andlisis y evaluacion sobre las seguridades para la Tecnologic
de Informacion a nivel fisico vy logico.

Revisidon de los procedimientos de respaldos (backups) de informacion.
Revisidn del esquema de configuracion y administracion de la red.
Revision de Ios diagramas de red fisicos.

Revisidn, andlisis y evaluacion de los procedimientos de administracion
de cambios a los sistemas, la base de datos y sisterna operativo,

Asegurar que los usuarios v perfiles de acceso a los sistemas han sido
apropiadamente creados, asignados y deshabilitados.

Revisar procedimientos de control de acceso y cambios a la base de
datos.

Determinar los procedimientos existentes para realizar el seguimiento
de problemas. resolucidn y escalabilidad de las incidencias en la red vy
demds recursos.

Verificar el inventario de equipos de comunicacion inaldmbrica, vy
demds componentes de red.

Seguimiento de las observaciones del sistema Financierco SACI con g!
proveedor COMPUMAC.

Realizar un seguimiento de [as nofas emitidas en revisioneas anteriores.

Discusicn det informe vy hallazgos de auditoria con los gestores
administrativos.

Sede Ambato

La Pontificia Universidad Catolica del Ecuador Sede Ambato [PUCESA) fue
creada en julio 15 de 1986 v en octubre 22 de 2012 se firmo la renovacion del
convenio, por cinco afos mas, entre la Ponfificia Universidad Catdlica del
Ecuador y la Didcesis de Ambato para el funcionarniento de esta institucion
educativa universitaria.

AUDITORIA INTERNA - 2015 o - 3
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La mision de la Sed

e!

“la PUCESA. es unga comunidad académica y de servicio que forma
parte del Sistema Nacional de la PUCE, se inspira en los principios
cristicinos, propicia el didlogo de las diversas disciplinas del saber con la
fe, promueve la generacion y desarrollo del conocimiento cientifico y
tecnoldgico, confribuye a la formacion humanista, profesional, cultural y
al bienestar de sus integrantes, para satisfacer las necesidades de la

colectividad

"y

La oferta académica de la Sede se compone de seis carreras de pregrado
distribuidas en cinco escuelas: Administracion de Empresas, Jurisprudencia,
Disefo Industrial, Psicologia y Sistemas; y cuatre carreras de postgrado.

A diciembre de 2014 ia PUCESA cuenta con 1243 estudiantes de pregrado vy
220 de postgrado matriculados en el dlitimo semestre del ano 2014 (4.02% vy
24.40% menos que el afo anterior respectivamente}. En el primer semestre del
ano se reporta un total de 1221 alumnos de pregrado y 334 de postgrado
(481% y 22.14% mencs que el ano anterior respectivamente); el promedio
semestral es de 1509. Considerando la variacion entre el primer v segundo
semestre del ano 2014 se puede identificar una disminucion del 34.13% de
estudiantes de posgrado debido a que no se abrieron nuevas promociones

Para estas carreras

Ademds, al comparar los dos semesires del 2014 se tiene la siguiente
distribucion tanto para pregrado como para postgrado:

S _ 2014-01- - - | - . 2014-02 .. VARIACION
CARRERA DE PREGRADO a1 Camt ]~ % | vaor %
ingenieria Comercial 257 21.05% 277 22.28% 20 7.78% |
Rty MY | s | ot | w0 | e | 6w
| Jurisprudencia 188 15.40% 203 16,33% 15 7.98%
Disefo Ingustial | 227 | 1859% | 217 | 17.46% | 10 | -441%
Psicologia 325 | 2662% | 332 | 2671% | 7 | 215%
Ingenieria en Sistemas 78 6,.39% 74 5,95%_ 4 —S,Ié%
L TotaL _ [ 1221 | 10000% | 1243 | 10000% | 22 | 1.80%

ST L 2014-01 2014-02 . VARIACION
PROGRAMA DE POSTGRADO ‘Cant. [ % - Cont:| - % " VALOR %o
Lﬁgg'ﬁgf’é&f’é‘:‘:g Gestion 1 g 1% 8.64%| 32| -62.75%
Gerencia Informdtica 32 | 9s8%| 32 | 1455% 0|  000%

Administracion de Empresas | 173 | 51.80%| 91 | 4136%| 82|  -47.40%
*_C_ierlcrios de la Egucg_cién 78 L 23.35% 78 35.45% | Oj ~ 0.00%
- _TOTAL 334 100,00% | 220 100,00% | -114| -34,13%]

Iintormacion obtenida de la pagina web: http://pucesa.edu.cc/universidad/mision
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A continuacian se presenta un grdfico comparativo de la canfidad de
alumnos de pregrado v postgrado matriculados, por semestre, en la Sede
Ambato en los dltimos 4 anos:

CANTIDAD ESTUDIANTES PUCESA 2011-2014
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Adicionalmente, los funcionarios de la PUCE Sede Ambato son 185 a diciembre
del 2014, y el promedio anual es de 165 emplieados.

La divisién de personal académico y administrative de la PUCESA al 2014
segun la dedicacion es la que se detalla a continuacion:

'AUDITORIA INTERNA - 2015 o 5
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PERSONAL | DEDICACION CANTIDAD
Administrativo | Tiempo Completo 56
Administrative | Tiempo Parcial 4
Docente liempo Completo |12t
Docente | Tiempo PgrgiqL |10
Docente | Medioliempo 2

TOTAL - 193

Con estos datos, se puede establecer una relacion de 8 estudiantes por el
total de frabajadores de la Sede, 24 estudiantes por trabagjader administrativo
y 11 alumnos por cada profesor. Ademas en relacidon al ano 2013 se observa
un incremento del personal en un 4.32% (8 frabajadores).

La PUCESA a pariir de sepliembre de 2011 establecid un Departamento de
Informatica, encargado de la gestion adecuada de las Tecnologias de
informacion y Comunicacion (TIC's), necesarios para facilitar la docencia,
investigaciéon  y  gestion  administrativa con  criterios de  innovacion,
planificacion, eficiencia, mejora continua y promoviendo las potencialidades
del talentc humano.

Dentro de su infraestructura tecncldgica cuenta cor un data center, ubicado

en el Departamentc de Informdatica, que alberga 28 servidores de datos
(fisicos y virtuales).

Actualmente, la PUCESA dispone varios sistermas automatizados entre los
principales se menciona: SACI SQUARENET, ACADEMICS, Seguimiento
Académico. EVAE para la gestion financiera, administrativa, academica vy
plataforma virtual respectivamente, de los cuales SACIH y SQUARENET fueron
adquiridos a proveedores exiernos, Ademas, existen varias aplicaciones Web
que fueron desarrolladas internamente utiizando lenguaje PHP con base de

datos MySQL, estas herramientas no necesitan licencias al ser de libre accesoc y
utilizacion.

Cabe sefalar que a partir de enero de 2012 se inicié la actividad financiera en
el sistema SACL mientras que para agoeste 2012 se iniciaron ias operaciones
académicas en el nuevo sistema académico ACADEMICS.

5. Andlisis Vertical

El andlisis vertical determina la estructura de los Estados Financieros

elaborados por la Sede, el Anexo 2 presenta un detalle mas amplio dei
mismo.

5.1. Estado de situacion

. Dentfre de las cuentas que componen €l activo de la Sede,
la gue mayor importancia tiene es el "Active Fijo o
Propiedad, Planta y Equipo”, el cual representa el 81.70% del
total [US$ 4.892.677.82), v en este grupo. la que mayor
representatividad tiene son los “Edificios” con el 48.12% de
este parcial (US$ 3.263,326.81).

'AUDITORIA INTERNA - 2015 T e —— . -



.
%

Fogy v

e R
o
pUNRETS

. Otro rubro importante en el activo, son los valores en "Caja y
Bancos”. que representa el 14.30% del total del activo.

. Entre las cuentas de pasivo, el que se destaca por
importancia, es el "Pasive no comenie o a largo plazo”. que
asciende al 84.05% del total del Pasivo, mismo gue se
compone de dos cuentas: “Ingresos Diferidos  por
Subvencicnes y créditos académicos”, equivalentes al
47.27% (US$ 657.34%.85); y de las “"Provisiones de Beneficios
Sociales por Jubilacion  Patrenal  y  Desahucio” que
representan el 52.73% (US$ 733,229 .28).

. E! patrimonio estd constituido por los "Resultados de
gjercicios anteriores” con el 50.34% [US$ 2.181.713.87),
“Uilidad del ejercicio” con el 29.63% el (US$ 1,284,332,20) y

. el "Capital" con el 20.03% (US$ 848,177 .46).

5.2. Estado de resultados

+« Los ingresos que mayor representatividad tienen en el
gjercicio econdmico terminado a diciembre 31 de 2014 son
los “Ingresos Propics”, los cuales alcanzan el 72.15% {US$
5,171.256.53) del total de los ingresos, dentro de este grupo
se encuentran los "Aranceles” mismos que ascienden a
97.77% (US$ 5.056.077.53).

s Enire los gastos, los mas importantes corresponden a "Gastos
de personal” con el 85.65% (US$ 5.038.,449.55), seguido de
“Gastos operacionates” con el 14.26% (US$ 839,089.18).

5.3. Estado de flujos de efective

. Las actividades de operacion en el 2014 generaron &l

59497% del flujo de efective neto del pericdo

(US$ 1,220.584.14}, valor utilizado en actividades de inversion

. que representan el 694.97% del flujo nete del afo

(US% (1,425,734.28), usadas principalmente en

construcciones, adquisicion de equipo de computo.

bibliografia y muebles y enseres. En el 2014 Ia PUCESA no

genero ni utilizd flujos en actividades de financiamiento,
dejando un flujo neto del periodo de US$ 856.685.38.

6. Andlisis Comparativo

El andlisis horizontal determina la variacién de los Estados Financieros
presentados por la Sede en el 2014 en comparacion con el ejercicio anterior,
en el Anexo 2 se encuentra un detalle mds omplio de este.

6.1, Estado de situacidn

. Fl activo de la Sede para el afo 2014 ha incrementado &l
18.60% (US$ 939.375.07), siendo la cuenta "Propiedad, planta
y equipo” la que presenta el mayor aumento porcentual,
29.43% {US$ 1.112,496.20), misma gue se genera

AUDITORIA INTERNA - 2015 7



principalmente, por ia construccion de la segunda vy tercera
etapa del Editicio de Pargueaderos, Coliseo de Deportes vy
Area de Centro Médico.

De igual manera, la cuenta de "Cuentas y documentos vy
por cobrar’ se incrementa en 16.88% (US$ 32.748.56).
principalmente por  la  cuenta  contable  “Anticipo
proveedores” en el cual se incluye el pago redlizado para la
instalacion de los molinetes de ingraso a ia universidad.

Adicionalmente dentro de las cuentas de activo
encontramos a "Caja y Bancoes” y "Ofros aclivos” que
presentaron una disminucion del 19.32% (US$ 205,150.09) v
5.59% (US$ 739.60) respectivamente. Cabe indicar gque Ia
cuenta “Caja v Bancos" disminuyd debido al incremento de
actividades de inversion entfre las gque se encuenfran la
construccidn del Edificio de parqueaderos y coliseo.

El pasive presenta una disminucion del 17.25% (US$
344,957.17). principalmente por el pasivo a large plaze que
representa el 23.80% (US$ 434,245.35), decremento que se
generd pof la asignacion de una mayor canfidad de becas
a los estudiantes con fondos del estado o subvenciones.

El pasive comente presentd un incremento, siendo las
"Cuentas y documentos por Pagar” el de mayor aumento,
65.94% (US$H 31.022.89), debide a que crecid la cantidad de
depdsitos no identificados en diciembre de 2014, los cuaies
fueron identificados en un 64.77% aurante el primer semestre
del afo 2015; seguido de "Gastos acumulados por pagar”
con el 45.65% (US$ 58.26529) por la provision de
"Vacaciones" que se implementd a mediados del afio 2013,

E! patrimonio de la Sede crecid en 42.11% (US$ 1,284,332.20),
generado por el resultado del ejercicio 2014,

8.2, Estado de resultados

Los ingresos del afo 2014 de la Sede Ambato presentan un
incremento del 18.85% (US$ 1.136.778.40) con respecto a los
presentados en el ejercicio anterior.

Entre los ingresos, los gque mayoer crecimiento tienen son las
“Asignaciones del Estado” con el 89.96% (US$ 936,420.79).
seguido de "Oftros ingresos” que crecen en 14.07% (US$
2.304.38) vy finalmente los “Aranceles” con el 3.98% (US}
198,053.23).

Los egresos de la Sede Ambato aumentan en el 2014, en
3.17% (US$ 180.638.40).

Entre los gastos, los que mayor incremento relativo presentan
son: "Gastos de Personal” con el 33.22% (US$ 1.256.521.13)

"AUDITORIA INTERNA — 2015




por el incremento de sueldos y beneficios sociales, se debe
al gjuste principalmente en la plania docente.

. Finalmente, las cuentas que componen el gasto y presentan
una disminucion, son “Gastos Operacionales” con el 56.16%
{US$ 1.074.8466.08), debido a que durante el 2014 se cambid
la contabilizacion de las becas, las cuales se evidencian
directamente como un descuento afectando las cuentas
de “Aranceles”; y de la misma manera existié un
decremento en los “Gastos no operacionales” en 15.91%

{US$ 1,016.65).
46.3. Estado de flujos de efectivo
. El efectivo generado en las actividades de operacion
presenta un incremento del 110.82% (US$ 641.61%2.08), con
. respecto al gjercicio econdmico terminado en diciembre 31
de 2013. En las actividades de operacidn se agrupan

ingresos recibidos de las operaciones normates de la
PUCESA, siendo el principal rubro el recibido de los alumnos.
v los pagos efectuados para el normal desarrcllo de los
funciones de la Universidad especialmente la retribucion a
empleados.

. Las actividades de inversion, muestran un incremento del
38.72% [(US$ 397.925.66), este aumento significa que se
utifzaron mas recursos para la adquisicién de  bienes,
existiende wn mayor desembolso en la inversion de
construcciones en curso.

. Las actividades de financiamiento no cuentan con
movimientos durante los anes 2013 v 2014,

7. . Andlisis Financiero . . ..
. Fl andtisis financiero se presenta en el Anexo 2, a centinuacion se detalla una
breve explicacion de cada uno de los indices mencionados.

. El indice de liquidez decrece de 7.1% a 4.10 en el Ultimo
periodo. lo que indica que la PUCE Sede Ambato puede
cancelar mds de cuatro veces sus pasivos a caorto plazo con
los activos cormrientes que posee, esto es caja, bancos,
inversiones, las cuentas por cobrar vy los inventarios. Cabe
indicar que el indice disminuyd debido a las actividades de
inversibon que generaron una mayor cantidad  de
desemboiso de dinero debido a la construccion del Edificio
de parqueaderos y coliseo, pero la Sede mantiene liguidez
en su actividad economica.

. El indice “prueba de fuego”. asimismo disminuye de 6.08 a
3.25 en el 2014; este valor muestra que por cada ddlar de
obligacién a corto plazo, la Universidad dispone de tres
ddlares, ya sea en cqja, bancos o inversiones temporales
para pagar dichos compromisos.

AUDITORIA INTERNA - 2015 9
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El capital de frabajo pora el ejercicio 2014 fue de US$
819,627.67; mismo que disminuyd con respecto al aho
anterior en 24.20%. Bl capital de trabagjo es el monto con el
gue cuenta la Sede Ambaic para redlizar sus operaciones
normales.

B indice de pasivos a patrimonic decrece de 0.446 o 0.38;
esto determina gue el 38% de! patrimeonic de la Sede
Ambato corresponde a terceros.

La rentabilidad global establece la porcidn en que los
activos contribuyeron en la obtencidn del Superdvit, este
indice en el gjercicic 2014 es de 0.21, 0.15 puntos mds que
en el ano 2013. Este incremento en la rentabilidad global se
genera debido ol aumento de ingrescs propios vy
subvenciones.

La rentabilidad sobre patrimonio determina en qué medida
el patrimonio de la Sede colabord a obtener el resultado
logrado; este fue de 0.30, siendo 0.19 mdas que el atcanzado
en el periodo inmediato anterior.

El indice de solvencia aumenta de 0.63 en el 2013 a 0.65 en
el 2014; mismo que equivale a que la Universidad no podria
cancelar todas sus deudas, tantc a cortc como a largo
plazo, Unicamente con sus aclivos corrientes a corto plazo.

'8, Andilisis de Riesgos y controlinterno

Auditoria Interna, redlizé una evaluacién de riesgos por medio de entrevistas a
cada una de las Direcciones que intervienen en el proceso de emision de
Estados Financieros; los resultados obtenidos muestran los riesgos sin ningun
tratamiento (Riesgo inherente o absoluto). y a estos luego de haber aplicado
controles {Riesgo residual o controlado) respectivamente, y se ilustran a

continuacion:

AUDITORIA INTERNA — 2015
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Es importante mencionar que la PUCESA, en funcidon a la evalvacion
efectuada, debe prestar mayor atencion a cuyos procesos gue se muestran
agrupados, en la matriz, en los colores rojo y anaranjado, cuya valoracicn,
riesgo confrolado, corresponde a riesgos exiremos y altos respectivamente.

RIESGOS EXTREMOS.

.

49.

Estados  Financieros no  emitidos de geuerde  a  las  Normas
internacionales de Informacidn Financiera.- Posibilidad de que los
Estados Financieros no  proporcionen  informacion  razonable
concerniente a la situacion financiera, el rendimiento financiero y los
flujos de efectivo de la entidad debido a la no adopcién de NIIF'S.

. Registro _contable de terrenos en Comodato.- No tener registrado

contablemente el terreno otorgado en Convenio mediante Comodato
entre la Diécesis de Ambato y la PUCESA.

Las carreras ofertadas no cubren las necesidades de la sociedad

AUDITORIA INTERNA - 2015 ' 1
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17. No se llegue g la reestructuracion de las carreras.- No se llegue a la
reestruciuracién de las carreras de Psicologia, Jurisprudencia y Sistemas
v no se apruebe el funcionamiente de las carreras de Administracion y
Disefio por regularizacion.

23, Pérdidas derivadas de acciones del gobierno.- Posibilidad de perdidas
debidas a acciones/regulaciones del gobierno.

44, Los riesqaos de la Sede no son identificados vy evaluados.- Los riesgoes de
ia Sede no son identificadoes, analizadoes, tratados y comunicados de
manera adecuada, por la falla de una metodologia establecida.

55, Reguerimientos requlatorios cambiantes.- Los requerimientos legales vy
regulatorios son cambiantes.

debido a la oferta académica ofrecida por la PUCESA. Falta de apoyo

59. Insatisfaccion del cliente.- Insatisfaccion de los nueves estudiantes
. académico por parte de los decanos de la PUCE Quito.

49. Deducciones no autorizadas/incomrectas.- Los  porcentajes  de
descuento o deducciones de ndmina no estdn adecuadamente
autorizados o no son correctos.

76. Informacion incorrecta.- Informacion incorrecta de los beneficios
sociales.

88. Falta de demanda de los servicios ofertados.- No existe la suficiente
demanda de los servicios que ofrece la Universidad.

142. Informacién deficiente sobre inventarios / produccion.- Informaciéon no
disponible o incorrecta sobre niveles de inventarios © necesidades de
la Universidad.

141. Documentos o informaciéon incompleta y/o taltante.- Documentos o
informacién incompleta y/o faltante de los activos fijos de la
Universiciad,

162. Registro_individual.- No se cuenta con informacion individual de los
bienes: Cadigo, Nombre, Ubicacion, Custodic, Costo, Fecha de
adquisicion, Vida Util, etc.

164, Politicas de uso.- No se han definido institucionalmente politicas que
garanticen el buen uso de los bienes o éstas no se cumplen
adecuadamente.

149. Autorizacion.- No se cuenta con la debida auterizacion para vender,
donar o dar de baja los bienes de la Universidad.

173. Control individual.- No existe un expediente de control individual para
las construcciones en proceso

180.5eleccién inadecuada de proveedores.- Seleccion inadecuada de
proveedcres, considerando la recdlificacion  periddica de  los

AUDITORIA INTERNA - 2015 12
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proveedores

existentes

segun

SUS

habilidades

para

satisfacer:

especificaciones tecnicas, requerimientos de cantidad, precio, fechas
de entrega/tiempo de esperaq, servicio.

184. Informacion_poco clara sobre ordenes de comprda.- La informacion

sobre ordenes de compra emitidas ne es completa o claramente
comunicQda, © a su vez no existe la emision de las mismas.

EVALUACION 17 PRINCIPIOS DE CONTROL INTERNO - COSO 2013

Durante la reunion inicial se realizd la evaluacidon de los 17 Principios de Control
Interno establecidos en el modelo de administracion de riesgos COSO 2013,
con las Direcciones de la Sede Ambato, a continuacion los resultados de la

misma:
Ambiente | Evaluacién | Actividades | Informacién y | Actividades
Concepto de control | de riesgo | de control | comunicacién | de Monitoreo Totat
Si 38 23 16 23 12 1z
Parcial 7 12 10 4 6 3%
No 0 1 1 0 0 2
Total 45 36 27 27 18 153

Dentro del Ambiente de Control la Sede ha evaluado a este componente
con una certeza de gque cuentan con compromiso con la integridad vy
valores éticos, una  estructura  definida,  compromiso  con  ias
competencias, en un 84.44%.

Con un 63.89% de certeza la evaluacion de riesgo, es decir que aun falta
el 36.11% restante en actividades de identificar y analizar riesgos.

Cuentan con un 59.26% desarrollade con respecto a actividades de
control, estableciendo controles y generando politicas y procedimientos.
Se observa una implementacién parcial con respectc a contfroles
generales sobre ia tecnologia que representan el 29.63%, punto que se
debe continuar mejorando.

Se cuenta con una implementacion adecuada con respecto A
informacion  y comunicacion, con un 85.19% en actividades
comunicacion tanto interna como externa.

Tel
de

Y con un $66.67% en actividades de monitoreo correspondientes «
evaluaciones continuas de mejoramiento de las deficiencias encontradas.

Como conclusién de esta evaluacion ia Sede en un 73.20% cuenta con una
apertura a seguir implementando controles y evaluando riesgos en base a los
componentes y principios establecidos en et modelo de administracion de
riesgos COSO.

A contfinuacion se presentan los resultados en graficos comparativos de forma
general y especifica de acuerdo a los componenies establecidos en este

maodelo!

AUDITORIA INTERNA - 2015
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IMPLEMENTACION NORMAS INTERNACIONALES DE INFORMACION
FINANCIERA

La PUCESA adn no cuenia con wuna planificacion para la
implementacion  de las Normas Internacionales de  Informacion
Financiera (NIIF) prevista para el afio 2012, de acuerdoe con Ia
resolucion de la Superintendencia de Companhias.

Nota recurrente
SUBVENCIONES DEL ESTADO

Con corte al 31 de Diciembre de 2014, las "Asignaciones del Estado”
aumentaron en 40.88% con respecto al 2013, alcanzando US$
1,403,461.69, mientras que lo invertido en 8ecas y Rebajas asciende a
Us$ 1.977.32281; por lo que Auditoria Interna se congratula por la
gestion realizada por la PUCESA durante el 2014, para la entrega de
becas.

Sin embargo, considerande las asignacionas del Estado de afos
pasados. la Sede mantiene un salde pendiente de uso de US$
657.,063.82, segun cuenta confable 2.3.1.01.05 "Ingresos Diferidos
Asignaciones del Estado”, lo que aumenia el riesgo de no satisfacer
con lo que establecide en la actual Ley Orgdnica de Educacidn
Superior, que, en su articulo 30, determing:

"Asignaciones y rentas para universidades y escuelas polftécnicas
particulares.-Las universidades y  escuelas  politécnicas
particulares que a la entrada de vigencia de Ja Constitucion de
la Republica del Ecuador reciban asignaciones y rentas del
Estado, podran continuar percibiéndolas en el futuro. Estan
obligadas a desfinar dichos recursos al ctorgamiento de becas

“AUDITORIA INTERNA - 2015
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9.3.

9.4,

de escolaridad e investigacion a estudianfes matriculados en
programas academicos de cualquier nivel que por su origen
socio econdmico, etnia, género, discapacidad o lugar de
residencia, enfre ohlos, tengan dificulfad para acceder.
manfenerse y terminar exitosamente su formacicn, desde el inicio
de la carrerq; asi como también, becas de docencia e
investigacion para la obtencion del fitulo de cuarto nivel”

Cabe indicar gue la PUCESA usd durante el 2014 gran parte del saldo
de "Ingresos Diferidos Asignacicones del Estado” que tenia pendiente de
anos antericres, por lo cual para el 2015 se destinard todas las
asignaciones del Estado en becas entregadas a los estudiantes de la
Sede Ambato vy se fratard de entregar becas segun el total de valores
entregados por el Estado.

Nota recurrente.
TERRENO EN COMODATO

Los terrenos donde se encuentra establecida la PUCE Sede Ambato
estdn bajo el convenio renovado el 22 de octubre de 2013, "Convenio
entre la Pontificia Universidad Catodlica del Ecuador y la Didcesis de
Ambato - PUCE Sede Ambato”, el cual determina en su numeral 2.8:

"La Diccesis de Ambato ha enfregado a la PUCE, en comodato
indefinido, el inmueble ubicado en la Avenida Sdenz y Marcos
Montalve, sector el Tropezdn, de la ciudad de Ambato...”

Esta Auditoria pude evidenciar que el terreno descrito en esta
observacion no se encuentra registrado contablemente al 31 de
diciembre de 2014, lo que se contrapone a lo establecidoc en las
Normas Ecuatorianas  de Contabiidad  [NEC  12)  y  Normas
Internacionales de Contabilidad (NIC 16), la cual determina en su
numercl 7:

"Un elemento de las propiedades, planta y equipo debe ser
reconocido como active cuando:

a) es probable gue la empresa obfenga los beneficios
eccnomicos futurcs derivados del mismo; y

b) el costo del activo para la empresa puede ser medido con
suficiente fiabilidad",

Causa

Deficiencia de control.
Nota recurrente
OBRAS EN CURSO

Auditoria Interna al revisar el proceso de la construccion del edificio de
parqueaderos y coliseo de la PUCESA, pudo observar que no cuenta

AUDITORIA INTERNA - 2015 16
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9.5.

9.6.

con las respectivas actas de aprobacion del proyecto y de
adjudicacion por parte del Consejo Directivo de la Sede.

Con respecto a los contfratos de construccion, éstos no contienen las
garantias de construccion o estudios previos a los mismos, en donde se
estipule ta multa o el compromiso de los arreglos necesarios en caso
de presentarse fallas arquitecténicas, estructurales, estudios de suelo u
omision de cualquier indole, gque no deben ser asumidos por el
propietario sino por el responsabte de la obra.

Causa
Deficiencia de control.
PROCESQO DE COMPRAS

La PUCESA no cuenta con un proceso establecido de compras donde
se identifiquen los pasos a seguir, incluyendo et estudio de proveedores
con la eleccion de la mejor proforma, emision de orden de compra,
tampoco cuenta con niveles de autorizacion segdn los montos o en &l
caso de ser necesario, la creacion de comisiones especiales.

Actualmente cada solicitante presenta el proveedor de su eleccion, y
si existe el presupuesto para dicha compra, se procede con la
negociacion, mientras que contablemente sole se cuenta con un
documento solicitando el pago al proveedor.

Cabe sefalar que anos anteriores se contaba con un instructivo de
compras, el cual no se aplica en este momento.

Causa

Deficiencia de control con respecto al proceso de compras, mismo
que se establecid en la prdctica debido al poco tiempo con que
cuenta el personal de la direccion financiera, con el fin de que los
procesos no se estangquen y sean atendidos oportunamente sin contar
con un control adecuado.

BIENES CULTURALES

La PUCESA no posee un inventario con valores unitarios de bienes
culturales {libros y pinturas), cuyo anexo este ingresado al sistema
contable SACE que detalle todos los iilkbros v pinturas con os que
cuenta ia sede. Adicionalmente no se estdn  registrando
contablemente las donaciones de libros que recibe a Biblioteca.

Con o gue tiene gque ver con las piezas arqueoslogicas y animales o
partir del 20 de mayo de 2013, existe un detalle en Excel incluyendo un
codigo a cada uno. Cabe mencionar que este inventario es bastante
general, por lo que no consta con los nombres reales y fichas técnicas
de los mismos.

AUDITORIA INTERNA - 2015 e : e —



L
L e

PN g
Wy .
/

i, i
B g

Mty
oW ) teiy ™

iy
B
Sty

Sogy adh

?.7.

Sin embargo, a la fecha de nuestra visita [Agosto 2015), la PUCESA se
encuentra realzando un inventario de los animales disecados con sus
respectivas fichas tecnicas.

Causa
Deficiencia de controf
ACTIVOS FLJOS

La PUCESA no cuenta con un manual de actives fijos en la que se
detalle gué articulos seran registrados como activos de la Universidad
y cudles contabilzarlos directamente al gasto., sin que  esto
desmerezca el respectivo seguimiento de control.

Durante la inspeccion fisica de activos se pudo evidenciar que existen
bienes que se encuentran registrados en el gasto, cuando deben
presentarse en los activos; los cuales se detallan a confinuacidn;

PCRTA PROYECTORES BMARTERIMIENTC CF EDIFICICS |FPOOOOOGAT 4 | "2 32

ACTIVO CUENTA REGISTRADA ASIENTO |VALOR

RACIC MTERCOMUINNCADOR |BIEFES DE COMTRCZL

WENMTILADOR CALEFACTCR BIEMES GE CCNTRCL

VEIMLACCPE CALEFACTCR BIEMES DE CTOMTRCL

VENTILADCRE CALEFACTCR BIEINES DE CCHNTRGL

VEHTILADCE CALEFACTOR BIEMES DE CCHTROL

tadeadoa oy ra e oy ot

FitiTUR A BIEt {ES TE CCHTRCL

TELEECHC PAMHASCHIC BIEMES CE COMTRGL

TELEFCIHIC PANASCHIC BIEMES CE CCMNTRCL
También se pudo cbservar que los muebies y enseres del museo no se
encuentran registrados, por ende tampoco se estdn depreciando
adecuadamente.
Causa
Deficiencia de control al no contar con politicas y procesos
establecidos con respecto a tos activos fijos.

9.8. GASTO MANTENIMIENTO QUE DEBE SER ACTIVO

Durante la revision de una muestra de la cuenta contable "5.1.3.04.02
Mantenimiente de Edificios’ se identificd registros que deben ser
contabilizados como activos, debido a su naturaleza:; entre estos
tenemaos:

"AUDITORIA INTERNA - 2015 ' 18
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FECHA ASIENTO DESCRIPCION DEBE
2014 FPO0000CA605 CHAGLLA L. INSTALACION DE RED TELEFONICA Y DATOS SALA 5 | 42470
17iov 4 DOCENTES PUCESA FC. 4651 ’ ’
VICUNA J. ADECUACION SALA 5 PROFESORES BLOQUE 2
7.794.71
30/01/2014|FPOC0OCC04709 PUCESA FC. 9772
WV A J. ADECUACION SALA 6 TIEMPO COMPLETO DOCENTES
12/08/2014|FPOO00006C07 ICUNA J c1o B.979.07
FC. 977
TOTAL 18.198.48

9.9.

En el primer caso existen equipos de la red telefénica y datos que
deben estar contabilizados en la cuenta "1.2.2.03.01 Equipo de
Oficina™; mientras que el segundo vy tercer caso corresponden a
adecuaciones y mejoras de los edificios, en este caso del bloque 2,
gue tiene la Sede, mismos gue deben estar en la cuenta "1.2.2.01 .01
Edificios”. como nos indica la NIC 16 en los parrafos 6 y 7:

"¢ Las propiedades, planta y equipo son los activos fangibles
que:

a) posee ung empresa para su usc en la produccion o
suministro de bienes y servicios, para arrendarlcs a terceros o
para propositos administrativos; y

b) se esperan usar durante mas de un periodc economico.

7 Un elemento de las propiedades, planta y equipo debe ser
reconocido como active cuando:

a) es probable que la empresa obtenga los beneficios
economicos futuros derivados del mismao, v

b) el costc del active para la empresa puede ser medido con
suficiente fiabilidad.”

Causa

Deficiencia de control con respecto al registro adecuado de activo
fijo, el cual fue contabilizado en el gasto.

BODEGA GENERAL

La Sede Ambato no posee una cuenta de inventario para el control
de la bodega general donde reposan 1os bienes de limpieza.

Cabe mencionar que se cuenta con un programa para registrar 1os
ingresos v las salidas de los diferentes articulos, el cual presenta errores
evidenciados al realizar una toma fisica, mismos que se detallan a
continuacion:

*Los reportes presentan duplicidad de ifems.

*Los reportes no son confiables debido a que ciertos suministros no
aparecen.

AUDITORIA INTERNA - 2015 o ' a 19
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*Al consultar por pantalla se evidencian los articuios gue nc aparecen

en el reporte.

En la verificacion fisica se presentan las siguientes diferencias:

INVENTARIO BODEGA GENERAL

NOMBRE EXISTENCIA] INV FISICO [|DIFERENCIA|ERROR SISTEMA| PANTALLA
ACTPLE TRUPER 2 z < z z
G_ADE IREAT MANIZAI A Y CAFIELA & & " - -
LABTH FERIOMAL CELELTE e -
AR PERZOHLAL MCRACG E C B
ARSI PERICIIAL RIOIADOD i3 Z -8 2
AR PERICHAL REVCHA FCLADG 3 & -3
ABCI Y PERSCHAL REZCHA VERDE 7 3 -
LAETTIPERICH AL REYCHA TUTRITIVE 2 2 ” z z
Ly A ANVET A i o 18 z >
LAYA LIMCT] t5 ‘5 z z z
LAY A NAMDCART A 15 o] 5 z -
LANA MAPIZAN A, 5 z 5 s z
LAYV A ROSADC 15 z -'E - "
LAh A WA 18 o 5 > z
PAFEL SUMED JCCTT 335 25D 52
PAPEL TCALLS 48 47
=P ARMEIET ITAL MALIZARIA 54 80 =
TOTALES 611 a4 -197 o 28

Adicionaimente, cabe mencionar que los suministros de aseo vy
limpieza en la contabilidad se registran en las cuentas de gasto; 1os
cuales deben ser activos que mediante su uso se registren en el gasto,
como se indica en la NIC 2:

“Inventarios son activos:

{a) poseidos para ser vendidos en el curso normal de la
operacion;

(b} en proceso de produccion de cara a tal venta, o

(c] enlaforma de materiales o suministros, para ser consumidos
en el proceso de produccion, o en el suministro de servicios.

El costo de ciertos inventarios puede ser incorporado a ofras
cuentas de activo, por ejemplo los inventarios que se emplean
como componentes de los trabajos realizados, por la entidad,
para los elementos de propiedades, planta y equipo de propia
construccion. Los inventarios asignados o offos activos de esta
manera, se reconocerd como gasto a lo largo de la vida ufil de
los mismos.”

Causa

AUDITORIA INTERNA — 2015 ' o 20
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9.10.

Se genera por una falta de control interne v cabe sefalar gue el
programa utilizado para tal efecte presenta debilidades.

PROVISION DE VACACIONES

Esta Auditoria pudo observar que la Sede Ambato realizd la provision
de vacaciones del personal a partir del mes de septiembre de 2013,
acogiendo la recomendacion realizada en |a revision del afe 2012, de
acuerdo a la NEC 26 "Provisiones, Activos Contingentes vy Pasivos
contingentes Provisiones”, que en su numeral 15 determina lo siguiente:

‘Debe reconocerse yna provision cuando se den las siguientes
condiciones:

al La empresa fiene una obligacion presente (ya sea legal o
asumidal como resultado de un suceso pasado;

b) Es probable que la empresa fenga que desprenderse de
recursos, que incorporen beneficios econdmicos para cancelar
tal obligacion, y

c) Puede hacerse una estimacion fiable del importe de la
obligacion.

De no cumplirse ias tres condiciones indicadas, la empresa no
debe reconocer la provision.”

Adicionalmente, tambien se debe considerar que para la adopcion
de Normas Internacionales, [a "NIC 19 Beneficios a los Empleados” en
sus parrafos 11,12, 13, 14,15 v 16" senala lo siguiente:

"Il Lo empresa debe reconocer el costc esperado de ios
beneficios a corto plazo o los empleados en forma de ausencias
remuneradas, aplicando el pdrrafo 10 anterior de la siguiente
manera:

a) en el caso de aqusencias remuneradas cuyos derechos se van
acumulando. a medida que los empleados prestan los servicios
que les permiten disfrutar de futuras ausencias retribuidas; y

b) en el caso de ausencias remuneradas no acumulativas,
cuando tales ausencias se hayan producido efectivamente’,

Cabe sefalar que la Sede actualmente estd realizando la provision de
vacaciones considerando los 15 dias que determina el Codigo de
Trabajo en el articulo 69; considerando gue realmente las vacaciones
del personal docente ascienden a 40 dias, como lo indica e! articulo
36 del Reglamento Interno de Trabajo de la PUCESA, existe una
deficiencia en esta provision:

"Art. 69.- Vacaciones anuales.- Todo frabajodor tendra derecho
a gozar anualmente de un periodo ininterrumpido de quince
dias de descanso, incluidos los dias no laborables. Los
trabajadores que hubieren prestado servicios por mas de cinco
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anos en la misma empresa o al mismo empleador, tendran
derecho a gozar adicionalmente de un dia de vacaciones por
cada uno de los afos excedenfes o recibirdn en dinero la
remuneracion correspondiente a los dias excedentes.

El  trabajador recibird por adelanfado la  remuneracion
carrespondiente al periodo de vacaciones.

Los frabajadores menores de dieciséis afios tendrdn derecho a
veinte dias de vacaciones y los mayores de dieciséis y menores
de dieciocho. lo tendran a dieciocho dias de vacaciones
anuales.

Los dias de vacaciones adiciconales por antigbedad no
excederdn de quince, salvo que jas partes, mediante contrato
individual o colectivo, convinieren en ampliar tal beneficio.”

"Art. 36.- VACACIONES ANUALES.- LA PUCESA, por la necesidad y
condicion de ser una Institucion de Educacion Superior, ha
establecido el periodo de vacaciones anuales para EL
TRABAJADOR del drea administrativa o de servicics en los meses
de Julio v Agosto del arfio. Bl pericdo de vacaciones serd de
quince dias, al que tendrd derecho EL TRABAJADOR que haya
laboradeo durante un afo compieto en LA PUCESA.

En el case de que EL TRABAJADOR haya laborado mas de cinco
afies en LA PUCESA, tendrd derecho a un dia adicional de
vacaciones por cada ano de labores posteriores a los cinco, sin
que el excedente y periodo puedan exceder de heinta dias al
afno.

La Direccion Administrativa y de Recursos Humanos serd la
encargada de elaborar el cronograma de vacaciones de EL
TRABAJADOR que tiene un periodo superior a los quince dias, el
cual sera puestc en conocimiento del Prorrector para su
aprobacion.

EL TRABAJADOR Docente sea de tiempo completo o medio
tiempo, tendrd derecho al goce de cuarenta dias consecutivos
de vacaciones, mismo que seran establecidos de conformidad
con el articulo siguiente.

LA PUCESA, de creer conveniente y por su naturaleza de
Institucion de Educacion Superior, podrd establecer un periodo
de vacaciones diferente al sefalado; pero siempre deberd
considerar el tiempo que por derechos le asiste a EL
TRABAJADCR de acuverdo a lo dispuesfto en el Cddigo del
Trabajo.”

Causa

La Sede calcula la provision de vacaciones considerando 15 dias
como lo indica el Codigo de Trabajo, sin tomar en cuenta los dias
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reales que fiene cada trabajador. los cuales superan en numero al
cdlculo actual.

2.11.  REGLAMENTOS Y RESOLUCIONES DE CONSEJO DIRECTIVO
Lta Sede Ambato cuenta con Reglamentos y Resoluciones de Consejo
Direclive que se encuentran desactualizados, de la misma manera
sucede con los requisitos que se deben cumplir para el otorgamiento
del titulo de pregrado como de posgrado, mismos que se deben
revisar ya que contienen practicas desde la creacién de las carreras
gue pueden no ser necesarias.
Causa
Deficiencia de control
9.12. MALLAS CURRICULARES PUCESA
Esta Auditoria pudo evidenciar las siguientes diferencias en las Mallas
Curriculares entregadas por Secretaria de la PUCE Sede Ambato vs los
Planes de Estudio de las diferentes carmreras, que se encuentran
publicadas en la pagina web de la Sede (www . pucesa.edu.ec):
o Existen diferencias en el nimero de creditos presentados en las
diferentes mallas curriculares, asi tenemaos:
MALLA MALLA FAL,
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« De igual manera, en la carrera de Jurisprudencia, existen

AUDITORIA INTERNA - 2015

diferencias entre algunas materias a tomar en Primero vy
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s En la malla curicular de la carrera “Ingenieria Comercial”
entregada por Secretaria no ha sido actuadlizada ya que en la
misma constan las menciones de marketing y productividad.
adicionaimente constan diez semestres, y existen materias, en
su mayoria, que difieren de la malla curicular publicada en la
pdgina web de la Sede.

Nota recurrente
DOCENTES PUCESA

El Reglamento de Carrera vy Escalafon del Profesor e Investigador del
Sistema de Educacidn Superior, expedida el 19 de junio de 2013
estipula lo siguiente:

"Art. 18 Requisitos del personal academico fitular auxitiar de las
Universidades y Escuelas Politécnicas.- Para el ingreso comce
miembro  del personal academico titular  auxiliar de  as
universidades y escuelas politécnicas publicas y particulares,
ademas de los requisitos generales establecidos en este
Reglamento, se debera acreditar:

1. Tener al mencs grado academico de maestia o© su
equivalente, debidamente reconocido e inscrito por la
SENESCYT, en el drea de conocimiento vinculada a sus
actividades de docencia e invesfigacién.”

Segun el listado proporcionado por la Direccion Academica de la
PUCE Sede Ambato, a agosto de 2015, existen 28 docentes sin fitulo de
maestria, que representa el 15.56% del total de docentes (180). (Ver
Anexo 6)

Adicionaimente, se pudo determinar, que de los 152 docentes con
titulo de cuarto nivel, existen 21 {13.82%) docentes que no cumplen
con una maestria en el area afin con la catedra que dicta dentro de
la carga horaria. (Ver Anexo 6}

POLITICAS DE SEGURIDAD DE LA INFORMACION

La PUCESA no cuenta con una politica general de seguridad de |
informacion  aprobada, publicada y comunicada a  todos los

"AUDITORIA INTERNA — 2015 - - S
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empleados y partes externas principales, mediante la cual las
autoridades de la Sede establezcaon claramente los lineamientos ©
requerimientos de seguridad de la informacion con los objetivos de la
Universidad, y demuestren su apoyo y COMPpromiso  para  su
imptantacion, que sea revisada periddicamente o si ocurren cambios
significativos  para  asegurar su continua idoneidad, eficiencia vy
efectividad: conforme lo sefala el proceso "DS5 Garantizar seguridad
de sisternas” del marco de referencia COBIT,

Al respecto la Jefatura de Sistemas senala que si bien no se hon
difundido como politicas, internamente si se tiene controles de
seguridad para evitar vulnerabilidades en la red, tales como:

o Firewall con controles de acceso establecidos en base a las
incidencias gue se han ido presentando.

+ No se lienen servidores expuestos al internet y acceses extarnos que
puedan vulnerar la seguridad.

s Se maneja ruteo en base d puertes estabiecidos.

« No se utilizan IP's publicas sino especificas, el uso de IP's publicas
solo se usan para cuestiones necesarias tales como el uso de Kypus y
el servidor web.

Nota recurrente.
PLAN DE CONTINUIDAD DEL NEGOCIO

La PUCESA no cuenta con un Plan de Continuidad del Negocio (BCP)
formalmente aprobado, el mismo gue describa las acciones
alternativas a ejecutar para recuperar y restaurar las funcicnes criticas
parcial ¢ totalmente interrumpidas en las diferentes unidades de la
Sede, dentro de un tiempo predeterminado después de una
interrupcion, desastres o incidentes tales como: incendios, terremotos,
ataques terroristas, desastres naturales, actos vanddlicos, pandemia
de enfermedades, intrusiones incontroladas, virus  informdiicos,
interrupciones del suministro eléctrico o los inevitables errores humanos,
etc.

Cabe aclarar gque el Plan de Contingencias gue posee la Sede:
permite la continuidad del Departamento de tnformatica: mas no
garantiza que ia Instifucidon esté preparada para futuros incidentes gue
puedan poner en peligro toda la organizacién vy su mision bdsica a
largo plazo, segun lo establece el proceso "DS4 Garantizar la
Continuidad del Servicio” del marco de referencia CORIT.

Considerar que actualmente nos encontramos bajo una potencial
crisis inminente con la erupcion del Volcdn Cotopaxi v el Volcdan
Tungurahua. En este tipe de situaciones es primordial conocer cémo
actuar ante una potencial crisis.

Nota recurrente.

PROYECTOS DE TECNOLOGIA DE INFORMACION

Si bien la Sede ha adquirido dos sistemas informdaticos, los mismos no

"AUDITORIA INTERNA - 2015 — — =
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eran parte de un proyecto de tecnologias de informacién (11), debido
a que la PUCESA no cuenta con una metodologia formalmenie
establecida para la adguisicion e implantacion de proyectos de TI.
que permita realizar un adecuado estudio de factibilidad y un andiisis
costo - beneficio estructurado para implantar cuaiguier solucicn
informatica, que el proceso "All Identificar soluciones automatizadas”
del marce de referencia COBIT recomienda debe existir.

Cabe mencionar gue para adquirir 1os dos sistemas {SACH SQUARENET)
se elaberd un estudio de factibiidad para seieccionar fa mejor cpcion
y se firmaron las actas de entrega - recepcién de las licencias: sin
embargo estas actas no evidencian que los sistemas  fueron
entregados  cumpliendo  safisfactoriamente con todos 103
requerimientos plonteados inicialmente.,

Adicionalmente, es de nuestro conocimiento que durante el proceso
de adguisicion de los proyectos de tecnologia el unico apoyo
solicitado al Departamento de Informatica es facilitar [os equipos para
el trabajo de los proveedores; el Consejo Administrative no solicita &f
involucramiento de la lJefatura de Sistemas para las decisicnes
tecnoldgicas a fin que sea este el ente que evalue todos los pro vy
contras en cuanto a tecnologia antes de la contratacion e
implementacion y evitar problemas posteriores,

Nota recurrente,
REVISION DEL PLAN DE CONTINGENCIAS

La Sede cuenta con un Plan de Contingencias aprobado en el ano
2009, el mismo presenta debilidades como:

Dentro de la determinacion de aplicaciones criticas, no se considera el
nuevo aplicativo financierc SACI y administrativo SQUARNET.

No considera el inventario de todos los recursos informaticos tales
como servidores, aplicaciones, routers, switch, equipos del personal,
laboratorios, software, entre otros y cudles serian sus recursos alternos.
El impacto que el plan considera es a nivel operacional, no considera
el impacto econdmico.

No hay una evaluacion de escenarios de desastre varios, desde las
pérdidas minimas hasta la pérdida total de ia capacidad y respuesta a
cada una en suficiente detalle para llevar a cabo una ejecucion paso
a paso. Actualmente, en caso de desastre en la Sala de Servidores no
existe un contingente para levantar la infraestructura en un sitio alterno
como la matriz en Quito.

No considera la ejecucion de pruebas para validar que el Plan
funciona correctamente.

No incluye ei detalle de los proveedares de servicios confratados y su
expectativa de respuesta.

No incluye informacién logistica de la localizacion de recursos claves,
incluyendo el centro de computo de respaldo para la recuperacion
de sistemas operativos, aplicaciones, archivos de datos, manuales de
operacion y documentacion de programas/sistema/usuarios.

No incluye un listado de nombres, direcciones, numeros de telefono
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actuales del personal clave.
No incluye planes de reconstruccion para recuperar todoes los sistemas
y recursos en la ubicacion de origen,

Nota recurrente.,
LISTADO DE LOG's DE AUDITORIA DE LOS SISTEMAS DE LA PUCESA

Desde el ano 2012 la PUCESA ha redglizado un levantamiento de los
log’'s existentes para cada uno de los sistemas v aplicativos utilizados,
se evidencia que todavia no cuentan con procedimientos de
activacion y revision de log's de fransacciones tanto para el aplicativo
como para la base de datos, que registren todas las actividades
egjecutadas por los usuarios que acceden a través de los aplicativos y
por quien accede directamente a los datos desde la base de datos,
que segun el proceso "DS10 Administracion de problemas e incidentes”
del marco de referencia COBIT requiere mantener,

De ia revision al listado de log’s se observa lo siguiente:

No son parte del listado los 10g’s establecidos en los nuevos sistemas
Financiero {SACI) y Administrativo (SQUARENET) que fueron adquiridos
con modulos de auditoria para las transacciones que se redlizan en los
MisMos.

No existen log’s establecidos en el sistemma ACADEMICS.

No existe una descripcion de la informacion que proporciona el leg a
fin de identificar si los mismos son requeridos y suficientes.

No se identifican log’s activadoes en las bases de datos.

Adicionalmente, se observa que el mddulo de auditoria del sistema
SACI no permite obtener un reporte para ser analizado solo permite su
visuglizacion en pantatla; sin embargo. los datos que registra no
muestra la accion readlizada solo senala el uvsuario con fecha de
entrada vy salida; no permite identificar desde cuando se mantienen

los registros.

Cabe indicar que el confrol no consiste en activar el log. sino en
establecer un proceso para crear vy revisar la  informacion

almacenada.

Nota recurrente.

POLITICAS DE SEGURIDAD EN ACTIVE DIRECTORY Y SISTEMAS
INFORMATICOS

La PUCESA actualmente administra la red mediante Active Directory
en donde es posible controlar la gestion de contrasenas de acceso y
permite gue todos los usuarios (internos, externos y temporales) se
identifiquen a través de mecanismos de autenticacion de manerda
Unica, segun lo establece el proceso "S5 Garantizar la Seguridad de
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los Sistermas” del marce de referencia COBIT, de la revision a las
politicas de seguridad configuradas se observa que:

e No se han establecido estandares para generar el nombre de
usuario.

« La cuenta se bloquea a los 5 intentos fallidos, sin embargo a los
10min se pueds resetear por el usuaro.

s La contrasena se puede reciclar.

« Lo confrasena no cumple con reguisitos de complejidad.

Cabe seRdlar que ninguno de los sistemas actuales maneja politicas
de seguridad como complejidad, blogueo tras intentos fallidos,
longitud de la contrasena. vigencia de la cuenta; siendo la clave de
acceso al dominio de red el Unico que puede garantizarlo.

. Adicionalmente, de la revision a los modulos de seguridad de o
sistermas se evidenciod las siguientes debilidades:

POLITIC A /SISTEMA RED | SACI|SQUARENET | ESCOSOFT| ACADEMICS Comentaric

Estandor de wsuario : nC o] e B Pl BE SR B At T M A

Requisitos de compiejidad EE,
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Bioqueo tras intenios tatlidos
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]
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Longitud minimo ge 1a contraseiia

¢
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Longiud maximg de la contrasefia

Vigencio de la cuenta

ol
g
1
o
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Reciclaje de 1a cuenta

e En el sistema SACI la confrasefa acepta 1 solo digito y no maneja
criterios de seguridad como complejidad y bloqueo fras varios intentos
fallidos; la fecha de caducidad del usuario es modificable,
posibilitando habilitar nuevamente al usuario sin autorizacion.

+ la contrasena del sistema SQUARENET puede ser obtenida al revisar
el log de sus fransacciones, y tampoco maneja criterios de seguridad
como complejidad y blogueo tras varios intentos fallidos.

+ Las contrasenas de los sistemas SACI y SQUARENET son colocados
por los usuarios responsables, con la posibilidad de modificarlos y hacer
uso del usuario sin autorizacion.

» El sistema ACADEMICS de igual manera no maneja criterios de
seguridad en la contrasena.

Nota recurrente.
9.20. ADMINISTRACION DE PRIVILEGIOS DE ACCESC EN EL SISTEMA SACI

De la revision a los privilegios de acceso en el sistema contable SACI,
considerando que los mismos se encuentren acorde g las funciones
que redlizan, segun lo establece el objetive "DS5.3 Administracion de
Identidad” del proceso "DS5 Garantizar la Seguridad de los Sistemas”
del marco de referencia COBIT; se evidencia (o siguiente:
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e [l perfil "Administrador” no define los priviegios mdaximos en el
sistema, sino el permiso "Seguridad’ gue puede ctorgarse al perfil
"Contabilidad”, y a la vez este puede asignarse a cualquier usuario.

e FEl sistema maneja dos perfiles de acceso "Contabilidad” vy
"Administrador’, los cuales no otorgan o restiingen acceso a nada: 1os
responsables ignoran cual es la funcionalidad de cada uno de estos
perfiles.

e Los priviegios se otorgan con permisos de Consulta, Insercion,
Actualizacién y Eliminacion a cada una de las opciones, mediante o
cual es posible asignar todas las opciones al médulo de "Seguridad” @
cualquier usuario que no seda el Administrador del sistema.

e No existe documentacidon que permita al usuario conocer la
funcionalidad de cada una de las opciones que posee el sistema, a fin
de garantizar que las opciones asignadas actuaimente sean las
correctas. Por ejemplo se identifica que el sistema posee dos opciones
denominada "Conciliacidén Bancaria” y "Conciliacion Bancarias” cuya
tuncionalidad es la misma.

+ No existe un reporte de los usuarios, permisos y opcioneas asignaddas
en el sisterna, iniciaimente se conoce que fueron definidos por el
proveedor y la unica manera de oblener esta informacion es
capturando la pantalla dei sistema, algo que conlleva una alta
inversion de tiempo.

» FEl tiempo para otorgar acceso en el sistema reguiere una alta
inversion de tiempo. ya que debe conocer exactamente que redliza
cada opcidn y cudl es ei permiso gque la persona requiere, informacion
que actuaimente no existe. Durante la revision tue posible evidenciar
esta situacion al intentar otorgar acceso al usuario "Auditoria”.

Nota recurrente,
EVALUACION DE RIESGOS

La PUCESA no han implementado una adecuada metodologia de
evaluacion  de  riesgos que considere todo el software. la
infraestructura v los servicios mas criticos a ser restablecidos en caso de
un contingente, mismo que incluya lo siguiente:

e Fl nivel de crificidad para el inventaric de todos los activos de
infermacién  (servidores, equipos de comunicacion, estaciones de
trabajo e informacién  clasificada) que necesita  proteccion.
Actualmente, se tiene preparado el inventario de activos de
informacioén.

e Listado completo de riesgos identificados y su evaluacion segun
probabilidad e impacto, para cada activo de informacion clasificado
como critico.

« Estrategias de contingencia para minimizar los riesgos identificados.
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« Costo asociado a la probabilidod de ocurencia del riesgo, asi
como la asignacion de propietarios a los activos para establecer la
responsabilidad por las decisiones del riesgo.

s Si bien para el 2012 e Departamento de Informdatica identifico 4
riesgos relacionados con el sistema ACADEMICS, los mismos no
siguieron una metodologia de evaluacidn adecuada y no poseen
estrategias para su mitigacion. Los mismos fueron incluidos en la
evalyacion de riesgos de la Auditoria de ese ano.

« Para el ano 2014 gracias al diagndstico de vulnerabilidades en los
servicios web e infraestructura realizada peor la empresa CloudVolution
Ltda usando el provecto de aplicaciones web OWASP, se identificaron
10 riesgos de segundad altos en aplicativos web.

OWASP TOP 10
At nyecaien
AZ - Pardida ds Aulenticacidn y Geshon de Sesiones
A3 - Secuencias ve Comandos en Sitios Cruzados XS5,
A4 Referencia Deecta ingegura a Obyatos
A3 - Configuracion de Seqgundad nconecty
A% - Exposcion de Datos Senables
A7 - Aussncia ds Controi ds Acceso alas Funcronas
AR - Falsificacion de Petciones en Sios Cruzado s (CSFRy
AY -Hso ds Componentes con Vulnsrabilidades Conocidas
A1 Reduscoames v restensns no saldados

Nota recurrente.
MODULO DE AUDITORIA EN EL SISTEMA SACI

De la revisién a los log’s activados en el sistema SACI se observa lo
sigulente:

» No existe una descripcion de la informacion que proporciona el log
a fin de identificar si los mismos son requeridos y suficientes.

» No se identifica un listado de tedos los log’s activados en las bases
de datos de este sistema.

Adiciondalmente, se observa que el moédulo de auditoria del sistema
SACI no permite obtener un reporte para ser analizado sclo permite su
visualizacion en pantalla; sin embargo, los datos que registra no senala
la transaccion realizada v en que modulo o alguna descripcidn gue
permita identificar la accidn realizada; sole sefiala el usuario con fecha
de entrada y salida; no permite idenfiificar desde cuando se
mantienen los registros.

Cabe indicar que el control no consiste en activar el log, sino en

establecer un proceso para crear y revisar la  informacion
almacenada.
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Nota recurrente.

PROCESOS DE CONTROL DE CAMBIOS EN EL SISTEMA SACI

De {a revision al procedimiento para controlar los cambios realizados
sobre el sistema financiero SACI, no se identifican procedimientos
formales para la solicitud, entrega y recepcidn de los cambios
realizados por el proveedor, gue permita cenfralizar todos las
modificaciones o nuevos desarrollos soficitados, e indique formalmente
el requerimiento, la aprobacion del mismo, el plan de frabagjo por
parte del proveedor, las pruebas efectuadas, la aceptacidn de
colocar el cambio en produccién por parte de los usuarios soticitantes
vy un acta entrega-recepcion con la documentacion técnica
necesaria qgue respalde la safisfaccién del usuario y garantice la
correcta funcionalidad de! requerimiento previo a autorizar el pago.
Conforme lo sugiere los procesos "AlS Instalar y acreditar sistemas”™ vy
"Alé Administrar cambics” del marco de referencia COBIT.

CONTROL DE CAMBIOS AL SISTEMA SQUARENET

No se identifica un proceso adecuado para controlar los cambios al
sisterna administrativo SQUARENET, si bien se mantienen las sclicitudes
que envia el proveedor para instalar las actualizaciones al software, no
se identifica un procedimiento de pruebas hacia estos desarrollos
previo a la instalacién en produccion y la satisfaccidn del vsuario al
respecto.

Para el afio 2013 vy 2014 no hay evidencia de requerimientos solicitados
al proveedor.

REVISION DEL CONTROL DE ACCESO A LOS SISTEMAS INFORMATICOS AL
2014

A partir del 1 de octubre del 2013 la PUCESA manfiene un
procedimiento para controlar los accesos a los sistema informaticos
conforme lo sugiere el proceso "DS5 Garantizar la Seguridad de los
Sistemas’ del marco de referencia COBIT; mediante el cual el
Departamento de Talento Humano soliciia al Departamento de
Informatica crear accesos a los sistemas informdticos usando una
solicitud formal, mientras que las bajas de usuarios se solicita por
correoc.

De la revision a este procedimiento para los usuanos Administratives
que ingresaron vy salieron durante el afo 2013 y 2014, se observa lo
siguiente:

+ No existe la solicitud de creacion de los siguientes funcionarios:

'AUDITORIA INTERNA - 2015 3]
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» Para el caso de los cargos docentes y administrativos la solicitud no
identifica los roles que debe activarse a los usuarios en los diferentes
. sisternas informadticos.
+ No existe la solicilud de baja del siguiente ex-tuncionario;
. . . Fecha 5
dentificacion | Apellidos y Nombres Solid Cargo Tipo de Contrato
alaa
r RAPACS RERMAL A% AR OF Ade r et
Eholicl-t-"alch ITAOESLL 3
RIGOBERTS EGUi= 25 o e
-

Adicionalmente se identifica que |as bajas de los usuarics se solicita
mediante un listado de contratos terminados enviado cuando el
Departamenta de Informdatica requiere depurar las cuentas, razon por

ia cual se mantienen los accesos varios dias y meses posteriores a la
salida del funcionario, como tos siguientes casos:

'AUDITORIA INTERNA - 2015 ' - - 32




‘»u\ll}[“J .
¢

WAD g
b .

i

P
Konpy v A

& 4
s o
ARSI

. . Fecha - Dias
identificacion | Apellidos y Nombres satida Cargo Fecha Solicitud posteriores
r e AJXILAR DE
1503755030 :;:;ﬁfi”;‘:” 270420 3 |SERVIC C3 300800 2

GEMERALES
T SELTCL VACA SECFETAR & . _
LOLIZT R8s TA/04) 207 2 0L 4¢
CET . AFEDE ETCJELA S STERAS
r SECRETARA
sgnmregry SRS REEAYC o sz {omEcToR LN
FLOR MERCEZES
PASTCRAL
a047 487 RE AGIUIAT ARRCRA DL A |TONTAGCRA nan 4 --
LELLY JAMETH
Ferzoases [LOPEIROCHA 1277002004 [SECRETAR A&
SuUTSALA FATRICIA ESCUELA T SEILELTE i
AR GPRUDEC A
T eonazosas rRALES SOIORIZT 4 |SECRETAR A CIPoZTd
CAMACHC "ANI A SCJELA SE z
PAAR 5TL SURSSFERULENC A
Faraeznags SARRA MAAYSEGA CLp /et 4 |SECRETARIA CE TEpTLiZiN4
PAAR TIA CCRENA ESCUELATE R
LEHGUAS ¥ )
LMGUISTICA
La Sede no cuenta con politicas que senalen la deshabilifacién
inmediata del usuario, o el tiempo que se mantendrd activo luego de
la salida del funcionario.
9.26. Esta Auditoria, en su totalidad emitid 62 observacicnes, entre las cuales
se encuentran aspectos financieros, administrativos, informaticos y
académicos, mismas que fueron enviadas a los  Gestores
Administrativos de los PUCESA para su conocimiento y resolucion. {(Ver
Anexo 3).
La Sede ha acogido 5 recomendaciones financieras - administrativas --
académicas de las 32 emitidas por esta Auditoria Interna en la revisién
del 2013: es decir, que de las sugerencias emitidas se acogid un
15.63%.
10. Conclusiones y recomendaciones
10.1.  En virtud de lo expuesto en el presente informe y excepto por el efecto

que podria tener las observaciones 7.1, 9.2, 9.3, 7.4, 7.6, 9.7, 9.10. «l
balance general de la Ponfificia Universidad Catdlica del Ecuador
Sede Ambato (Ver Anexo 1), a diciembre 31 de 2004, y los
correspondientes estados de resultados, de cambios en su patrimonio y
sus flujos de efectivo por el afo terminado en esa fecha, presentan
razonablemente. la situaciéon financiera de la Pentificia Universidad
Catolica del Ecuador Sede Ambate. de conformidad con 1os principios
de contabilidad generalmente aceptados en el Ecuador.
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10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

Dadas las limitaciones inherentes a fodo sistema de control interno,
pueden producirse errores o irregularidades que no pueden ser
detectados. Entre las observaciones que presentan errores
relacionados al control internc tenemaos |as siguientes: 9.5, 9.8, 9.9, 9.11.
lgualmente, las proyecciones a periodos futuros de la evaluacion de
confrol interno estd sujeta a riesgos, tales como que dichos controles
internos resulten inadecuados a consecuencia de cambios futuros en
condiciones aplicables o que se pueda reducir en el futuro el nivel de
cumplimiento de las polificas o procedimientos establecidos por la
PUCESA.

En virtud de lo expuesto en el presente Informe, Auditoria [nterna
considera que el ambiente de control del sistema informdtico y las
comunicaciones de la PUCESA sobre el cual se procesa toda Il
informacion  financiera, académica vy administrativa  presenta
debilidades en cuanto a seguridad en la informacion, pruelbas sobre
los desarrolios internos, control de cambios en los sistemas informdaticos
comprados, gestion de respaldcs, gestion de riesgos y planificacion
estratégica de Tecnologia, gue, considerando el crecimiento de la
Sede, pueden afectar la, confidencialidad, integridad, disponibilidad y
coenfiagbiidad de la informacion que en el sistema se procesa, por tanto
se sugiere trabajar en la implementacion de controles que minimicen
los riesgos de materiglizar as vulnerabilidades anteriormente citadas,
asi como mejorar ia gestion de respaldos y controlar los cambios sobre
los sistermas comprados para evitar dependencia de los proveedores.

Es importante mencionar que es necesario instruir al personal para
establecer el cronograma y el correspondiente periodo de fransicion
para la adopcion de las Normas Internacionales de informacion
Financiera (NIIF).

Continuar con los planes de accion para la distribucion de becas y con
el sistema de pension diferenciada, con la finalidad de que las
subvenciones recibidas por el Estade sean invertidas de acuerdo a lo
que establece la Ley Orgdnica de Educacién Superior,

Se sugiere realizar el respectivo registro contable del terreno donde
estd ubicada la PUCESA; cedido en comodato indefinido y renovado
cada 5 ancs, con la Didcesis de Ambato.

Para lo cual nos permitimos recomendar, que considerando la
adopcidon de las Normas Internacionales de Informacion Financiera
NIIF'S. se redlice la revalorizacion de los inmuebles de la Sede vy se
pueda registrar el terreno al valor de mercado determinado por un
perito calificado.

En el Anexo 4 podrdn encontrar las empresas contratadas por la PUCE
Quito y PUCE Ibarra para la revaloracion de sus inmuebles.

Esta Auditoria recomienda redlizar acias de aprobacion  y
adjudicaciéon de los proyectos de construccion  debidamente
autorizados por el Consejo Directivo,
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10.8.

10.9.

10.10.

10.11.

10.12.

10.13.

Adicicnalmente se sugiere incorporar en los contratos de construccion
o de estudios previos, las garantias en las gue se estipule gue tode tipo
de alteracion de obra por fallas u omision de toda indole no corre por
cuenta de la Sede Ambato. sino del responsable de la obra o
profesional que realice ios estudios previos, segun lo menciona el
Cddigo Civil en su Titulo XXIll de los delitos y cuasidelitos articule 2229
“.Jla ey establece una responsabilidad civili por defectos de
construccion. Para esto. se registra el permiso de construccion vy en ese
registro firma el que se hace responsable de la construccién”. Y en su
Titulo XXV, Pdarrafo 7 de los contratos para la construccion de una obra
material, es sus articulos del 1230 al 1940.

Es importante que la PUCESA cuente con un instructivo © manual de
compras aprobado donde se establezca claramente el proceso vy los
controles a implementarse, considerando que no se generen
restricciones.

Se recomienda tener un registro individual de los bienes culturales que
posee ia PUCESA.

Este registro individual puede efectuarse a traves del mismao software
de administracion financiera SACI, o puede ufilizarse en bases de datos
o software independientes.

Realizar el registro contable de los libros donados a la Sede Ambato
solicitande la documentacidn completa con sus facturas o en su
defecto medianie una cotizacion de los mismos.

Es importante que la Sede cuente con un manual de activos fijos en la
que detalle los montos y articulos gue van a ser activados o enviados
al gasto, con un anexc de activos de control. Adicionalmente, se debe
realizar una unificacion de cuentas del activo fijo.

Se recomienda activar los muebles y enseres que se encuentfran en el
museo de la Sede Ambato,

Se recomienda establecer un proceso adecuado en la bodega
general, con el fin de conccer los suministros y materidles que se
guardan en este lugar y el movimiento de los mismos. para evitar
compras o pérdidas innecesarias,

Auditoria Interna se permite sugerir que la Sede Ambato, defina los
periodos vy plazos para la adopcion de Normas Internacionales de
Informacion Financiera, con el objetivo de asegurar la veracidad vy
confiabilidad de las cifras presentadas en los Estados Financieros. Asi
misma es importante considerar el registro y cdlculo apropiado de la
provision de vacaciones, para cubrir este beneficio social, de manera
que los resultados sean adecuadamente valuadaos.

Esta Auditoria recomienda que se confabilicen 1os  registros
mencionados en  esta observacion, en las cuentas contables
"1.2.2.03.01 Equipo de Oficing” y "1.2.2.01.01 Edificios” respectivamente,
y de la misma manera se agjuste su depreciacion, con el fin de

"AUDITORIA INTERNA - 2015 o ) a5
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10.14.

10.16.

10.17.

presentar adecuadamente los saldos en los estados financieros y que
se lleve el contral apropiado de los mismaos.

Adicionalmente es importante con ia implemeniacion de NilF's, se
identifique claramente posibles actives que ofos anteriores  se
registraron en las cuentas contables del gasto, con el fin de presentar
la intormacion integra y confiable con respecto a los  saldos
presentados en cada periodo contable.

Realizar la revision de los requisitos especiales de titulacion, al igual que
las Resoluciones y Reglamentos de Consejo Directivo, con el fin de
realizar las mejoras perfinentes.

Es importante verificar las mallas curriculares aprobadas vy ofertadas
por la PUCESA, con el fin de tener una sola version de las mismas y de
esta manera no se generen posibles confusiones.

Redalizar el seguimiente comespondiente a cada unc de los docentes
sin titulo académice de cuarto nivel, para cumplir con lo especificado
en el Reglamento.

De igual manera se sugiere, considerar que los docentes deben tener
una maestria afin a la materia que imparte,

Es necesario definir y desarrollar una politica de Seguridad de la
Informacion que permita salvaguardar ia integridad, confidencialidad
y disponibilidad de los actives de la informacién; mismos que puede
sufrir modificaciones futura;, de acuerdo a las novedades que se
registren, las cuales deben ser debidamente aprobadas vy
comunicadas.

Como referencia para su elaboracion pueden basarse en las mejores
practicas, descritas en las normas de gesiidon de seguridad de la
informacion ISO/AEC 17799 (actual ISOAEC 27002), la que fue
considerada para crear la "Politica General y Normativa de Seguridad
de la informacion” de la PUCE Quito, y que incluyen aspectos como:

Términos v Condiciones de Uso del documento

Definicidon o Intfroduccion, objetivo de su elaboracion

Alcance. del cumplimiento con la politica.

Términos v Definiciones, para entendimiento del documento.
Responsabilidades, de cada individuo por conocer y cumplir la
politica (personal administrative, docentes y terceros involucrados)

+ Aspectos Generales, topicos gue cubre la politica tales como:

- Gestion de riesgos tecnoldgicos, orientada a administrar |os riesgos
rejacionados con  los activos de informacion  [aplicaciones,
infermacion, personas, infraestructura)

- Organizacion de la Seguridad de [a informacion, orientada a
administrar la seguridad de la informacidon y establecer un marco
gerencial para controlar su  implementacién,  considerando  la
seguridad frente at acceso por parte de terceros.

- Clasificacion y Control de Activos, destinada a mantener una
adecuada proteccion de los activos.

"AUDITORIA INTERNA — 2015 - T 36
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- Recursos humanos y la seguridad, erientada a reducir los riesgos de
error humano, comision de ilicitos 0 uso inadecuado de instalaciones.

- Seguridad Fisica y Ambiental, destinada a impedir accesos no
autorizados, danos e interferencia en los centros de informacion.

- Gestion de las Comunicaciones y las Operaciones, dirigida
garantizar el funcichamiento correcto y seguro de las instalaciones de
procesamiento de la informacion y medios de comunicacion.

- Control de Acceso, orientada a confrolar € acceso 16gico a la
infarmacion.

- Adquisicion, desarrolio y mantenimiento de aplicaciones, orientada
a garantizar la incorporacion de medidas de seguridad en los sistemas
de informacién desde su adquisicion, desarrollo y/o implementacion vy
durante su mantenimiento.

- Gestion de incidentes de seguridad,

- Gestion de la Continvidad de las Actividades, orientada
contrarrestar [as interrupciones de las actividades y proteger los
procesos criticos de los efectos de fallas significativas o desastres.

- Cumplimiento de normas, destinada a impedir infracciones vy
violaciones de las politicas y de los requisitos de seguridades legales y
contractuales.

e Revision y actudlizacién, considera el proceso de actualizacion
periodica sujeto a los cambios organizacionales relevantes, tales como
cambio en la infraestructura tecnoldgica, alta rotacion del personal,
desarrollo de nuevos servicios, etc.

e FPublicacién y distribucion, publicacion oficial, copias autorizadas e
infranet.

¢ Capacitacién, esquema de capacitacion a los interesados para
agilizar su aplicacion practica.

o Incumplimientos, sanciones por  viclaciones o  las  politicas
establecidas.

Cabe indicar que la politica por si misma no constituye una garantia
para la seguridad de ta organizacion; lo serd; si responde a los
intereses y necesidades institucionales de la misma.

A fin de garantizar que la Sede este preparada para futuros incidentes
gue puedan poner en peligro toda la organizacion y su mision basica o
largo plazo, esta Auditoria se permite sugerir a la PUCESA y sus
autoridades desarrollar e implementar formalmente un Flan de
Continuidad del Negocio, el mismo que requiere el involucramiento de
todas las unidades, a fin de establecer todos sus procesos crticos y sus
riesgos de operacion, para asi detferminar las acciones preventivas que
aseguren su continuidad en caso de ocurrir clgun siniestro. Para ello es
necesaro:

Definir los procesos criticos, sistemas, aplicacicnes y  equipos
informaticos que los soportan, entre los cuales se puede considerar el
proceso de matriculas, el mantenimiento de toda la informacion de
estudiantes, el page de sueldos al personal y demas.

Determinar las amenazas y estrategias para recuperar cada uno de los
procesos y sistemas afectados, ya sea por errores humanos o del
medic ambiente, con la finalidad no detener las actividades
principales de la Universidad.

AUDITORIA INTERNA — 2015 . I ’ 37
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Establecer estrategias de recuperacion de la base de datos que
considere los respaldes de los redologs.

Estrategias de recuperacion de las aplicaciones que defina el Jltimo
respaldo a utilizar y la informacion que podria perderse.

Estrategias de recuperacion de las comunicacicnes (existencia de
enlaces redundantes).

Determinar los tiempos mdaximos de operdacion sin servicio informdatico
de los procesos criticos.

Describir  los  procedimientos de recuperacion, senalondo  1os
activadores, responsakles, tiempos y demas asuntos pertinentes.
Detallar los métodos de operacion alternos de 1os procesos criticos sin
el servicio informdatico © con el servicio degradado.

Probar el pian antes de oficializarlo para verificar su viabilidad, asi las
pruebas serdn utiles para ayudar a determinar el grado de eficacio v
proveerd enfrenamiento al personal involucrado en la ejecucion de los
procedimientos en caso de un desastre.

Ditundir el plan, para hacer conocer a fodo el personal en cada dareq,
esto reduciria la demora y confusidon inherentes en toda recuperacion
en caso de un desastre.

Ante la actual crsis por los volcanes idenfificar los roles vy
responsabilidades de quienes participan en el proceso de gestién de
crisis, asi comao los principios de comunicacion durante una crisis, con
el fin de minimizar e! impacto al negocio y responder frente a la posible
erupcion y recuperar la operacion, asegurando la continuidad del
negocio.

Con el fin de garantizar gue los proyectos tecnologicos cubra las
necesidades de los usuarios y sean de apoyo d la Sede. esta Auditoria
recomienda hacer parte del Consejo Administrativo a la Jefatura de
Sistemas a fin gque el a fin que sea este el ente que evalte todos los pro
y contras en cuanto a tecnoclogia antes de la contratacion e
implementacion y evitar problemas posteriores.

Para los proyectos de tecnologia contratados se requiere formalizar un
procedimiento que permita evaluar el proyecto en cada etapa y el
proveedor entregue un informe de la situacion con la respectiva
revision y aprobacion por parte del Departamento de Informatica y
usuarios; a fin de prever cualquier sifuacion inusual durante la
implementacion y postimplementacion; este procedimientc debe
incluir como minimo lo siguiente:

Estudio de factibilidad

Definicion clara de los requerimientos
Etapa de disefio

Etapa de desarrolto

Pruebas y resultados
Implementacién

Revision post-implantacion

Ademads, se sugiere que previa la firma del acta entregd - recepcion
para el pago final del contrato, se emita un listado de verificacion de
todas las funcionatidades del sistema conforme los requerimientos
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10.21.

iniciales para garantizar que se cumple con las necesidades de la
Sede.

Esta auditoria se permite recomendar una actualizacion al Plan de
Contingencias considerando los puntos cbservados, y completarlo a fin
de incluir lo siguiente:

+ Objetivos y alcance del plan

» Inventario de todos los recursos informdaticos a ser considerados.

» Planteamiento de escenarios de desastre varios y sus estrategias de
recuperacion, incluyendo:

- Evatuacion del impacto en la interrupcion del negocio

- Analisis de las aplicaciones criticas

- Tiempo de recuperacion

- Procedimientos para evaluacion de dafios

- Procedimientos de activacion del plan

- Procedimientos de noftificacion

s funcicnes y responsabilidades del personal involucrado, que incluya
datos parda su ubicacion inmediata.

e Cobertura de un seguro

+ Procedimientos de cperacion de usuarios internos

+ Procedimientos de recuperacidn de datos y procedimientos de
respaldos tanto en sitio alterno.

= Procedimientos para su reubicacion en el sitio de crigen.

s Inventario de formas., medios magnéticos, hardware, software,
equipo v suministros

s  Procedimientos de prueba

« Responsables del mantenimiento del plan.

Esta Auditoria sugiere desarrollar un procedimiento para definir y revisar
los log's en los aplicativos, gue incluya controles automatizades que
identifiquen situaciones de excepcion, las acciones a tomar, sanciones
a aplicar y el tiempo de permanencia de los mismos para evitar
ocupar espacio que pueden afectar el rendimiento del servidor, esto
permitird a la Sede:

+ Conocer las actividades de los usuarios a nivei general.

+ ldenfificar posibles intentos de acceso y madificacién a informacion
confidencial por usuarios.

e Verificar si las actividades realizadas por los operadores de la base
de datos fueron necesarias y oportunas.

Las acciones de mejora que se recomiendan son |as siguientes:

e Para el caso del sistema SQUARENET es necesario recurir al
proveedor para que proporcione informacion al respecto; conforme
se lo realizé con el proveedor del sistema SACI.

+« Incluir en el listado de log’s una descripcion de la informacidn que
proporcionan, e identificar si la misma es relevanie o no, &l tiempo de
permanencia y si la misma es suficiente o requiere establecer mas
log's.

'AUDITORIA INTERNA - 2015 39
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10.23.

10.24.

s [Cstablecerlog’s para el sisterma ACADEMICS.

» Para activar log's a la base de datos, se puede desarrollar triggers
que permitan registrar la accidon que se rediizan directamente sobre las
tablas, las cuales pueden incluir: fecha, hora, usuario, tabla vy campo
accedido. usuario que accede y accion realizada.

Con la findlidad de apoyar al control interno para garontizar la
seguridad en los sistemas informaticos de la Sede, se recomienda o
siguienie:

o Generar un listado formal de usuarios genéricos que los sistemas
requieren, mismo que debe ser aprobado por el Departamentc de
Informdatica vy las Direcciones usuarias, sefdlando sus responsables, 1a
funcionalidad de cada uno y su periodo de vigencia; poniendo mayor
interés scbre los usuarios administradores.

¢ Deshabilitar los usuarios que no requieren su acceso, y habilitarlos
con la respectiva autorizacion escrita y firmada.

e Limitar el acceso al personal de sistemas a los datos en produccion.

e Activar log's que permitan identificar el acceso vy el la fransaccion
generada en el sistema, sobretodo de los usuarios administradores.

Esta Auditoria se permite sugerir, establecer formalmente como parte
de lags politicas de seguridad, el uso de contrasenas seguras
considerando lo siguiente:

« Obligar al vsuario a cambiar su clave cada cierto tiempo.

+ Lalongitud minima de las claves sea de por /o menos 6 caracteres.
+ No sed posible el uso de la contrasena anterior,

s Aplicacién de combinaciones alfanumeéricas  y  caracteres
especiales.

e Documentar las revisiones de los intentos fallidos de acceso dl
sisterna y recursos.

e Las tareas de desblogqueo deben ser con autcrizacion del
administrador del sistema.

También estas politicas deberan restringir a los usuarios tos cambios en
configuracién del sistema y la instalacion no autorizada de software.

Adicionalmente, se sugiere consultar a los proveedores de los sistemas
SACIy SQUARENET las situaciones observadas y su solucion.,

Con la finglidad de mantener la seguridad de la informacion financiera
que se procesa en el sistema SACH, se sugiere las siguientes acciones:

s Solicitar al proveedor un manual de usuario completo gue incluya la
funcionalidad de cada una de 1as opciones y permisos que maneja el
sistema, asi como la descripcion de los perfiles "Contabilidad” vy
"Administrador”.

« Hacer un levantamiento y generar un listado de las opciones vy
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permisos que actualmente tiene cada uno de los usuarios. La manera
mads facil de obtener este listado seria por base de datos. Como parte
de la auditoria se inicid este trabajo el mismo que se adjunta al
presente documento. Ver Anexo 10.

s Revisar la asignacion existente y garantizar que los permisos
otorgados se encuentren acorde a las funcicnes que el usuario debe
realizar en el sistema.

« Adicionalmente, se sugiere solicitar al proveedor incluir en &l sistema
una opcion de reporte de usuarios y permisos otorgados en el sistema,
asi comao un registro automdatice de los cambios que el responsable
redliza a estos permisos.

Auditoria Interna alienta a la Sede a establecer una metodologia de
evaluacidn de riesgos de Tecnologios de la  informacion  (Tl),
considerando los siguientes aspecios:

« |nventario de activos de informacion con su nivel de criticidad.

= Redlizar un inventario de riesgos incluyendo aquelios relacionados
con el activo mas importante que es la informacidn, y evaluarlos para
determinar su probabkilidad e impacto.

« Incluir la propiedad y 1a responsabilidad de los riesgos relacionados
con Tl a un nivel superior apropiado.

* Asignar un costo asociado a la probabilidad de ocurrencia del
riesgo.

« Definir y asignar roles criticos para administrar los riesgos de T,
incluyendo la responsabilidad especifica de la seguridad de la
informacion. la seguridad fisica y el cumplimiento.

« Obtener orientacion de la alta direccion con respecto al apetito de
riesgo de Tl y la aprobacion de cualquier riesgo residual de TI.

» Fvaluar los riesgos de seguridad presentados por la empresa
CloudVolution Ltda para trabajar en los controles comrrespondientes,

ias acciones de mejora que se recomiendan realizar con apoyo del
proveedor son las siguientes:

» Activar log's que permitan identificar el acceso y la transaccion
generada en el sisterna, sobretode de los usuarios administradores.

» Incluir una descripcion de la informacion que proporcicna el log., €
identificar si la misma es relevante o no, el iempo de permanencia vy si
la misma es suficiente o requiere establecer més log's.

e Para el caso de la base de datos, se puede recurr a desarrollar
triggers que permitan aiertar y registrar la accidn que se realizan
directamente sobre Ias tablas, las cuales pueden incluir: fecha, hera,
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usuario, tabla y campo accedido, usuario que accede y accion
realizada.

Acogiendo las mejores practicas, Auditoria Interna, sugiere que se
defina, formalice e implante un procedimiento de contral de cambios
para los trabdjos con proveedores que incluya mantener lo siguiente:

» Solicitud de requerimiento formal al proveedor.

« Cotizacion y aprobacion del plan de trabajo por parte de la Sede.

» Checklist de las pruebas realizadas y aceptacion del usuario

+ Solicitud de paso a produccién del cambio

» Acta entrega - recepcion firmada por los usuarios responsables de
Ia supervision, gue garantice el cumplimiento del trabajo realizado, vy
respalde el pago al proveedor.

» Solicitud de acceso para asistencia remota que sefale inicio vy fin
del trabgjo.

+ Informe de Actividades de los mantenimientos realizados.

Adicional a esto, se sugiere considerar otros aspectos para el trabagjo
con proveedores gque se mencionan en el Anexo % del presente
documento.

Se sugiere planificar un listado de tareas para realizar las pruebas de
funcionalidad de las actuadlizaciones enviada por el proveedor, y
adiciondlmente se requiere que se defina, formalice e implante un
procedimiento de control de cambios para los trabgjos con
proveedores que incluya mantener lo siguiente:

Solicitud de requerimiento formal al proveedor.

Cotizacion y aprobacion del plan de trabajo por parte de ia Sede.
Checkiist de las pruebas realizadas y aceptacion del usuario
Solicitud de paso a produccion del cambio

Acta entrega - recepcion firmada por los usuarios responsables de
la supervision, que garantice el cumplimiento del trabajo redlizado. y
respalde el pago al proveedor.

e Solicitud de acceso para asistencia remota que sefale inicio vy fin
del trabagjo.

o Informe de Actividades de los mantenimientos realizados.

Adicional a esto, se sugiere considerar otros aspectos para el trabagjo
con proveedores gue se mencionan en el Anexo % del presente
documento.

Para mantener el confrol de los accesos se sugiere mantener el
procedimiento actual con el uso del formulario, solicitar el retiro de
accescs inmediatamente o la salida del funcionario, y crear una
politica formal para mantener estos usuarios habilitados en caso de ser
necesario,

Adicionalmente, Auditoria interna se congratula por el esfuerzo vy
trabgjo realizado por la Sede Ambato en el incremento de docentes
con titulo academico de cuarto nivel.

Quito, octubre 19 de 2015.
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11. Glosario

Activo

Son todos los bienes y derechos que son propiedad de fa institucion,
conformado por los recursos y derechos necesarios para el cumplimiento de
los objetivos de la empresa.

Andlisis
Distincion vy separacion de las partes de un todo hasta llegar a conocer sus
principios o elementos.

Anadir / Agregar valor

La actividad de auditoria interna afade valor a la organizacion (y sus partes
interesadas) cuando proporciona aseguramiento objetivo y relevante, vy
contribuye a la eficacia de los procesos de gohierno, gestion de riesgos vy
conftrol.

Apetito al riesgo

Es el umbral de exposicion al riesgo gue una organizacion esta dispuesta a
aceptar, mas alla del cual se implementan controles para llevar el nivel del
riesgo al nivel aceptado.

Confiabilidad
Se refiere a proporcionar la informacion apropiada para que i gorenaia
administre (a entidad y ejerza sus responsabilidades fiduciarias y de gohiernao.

Confidencialidad
Se refiere a la proteccion de informacién sensifiva contfra revelacion no
autorizada,

Control

Cualquier medida gue tome la direccion, el Consejo y otras partes, para
gestionar los riesgos v aumentar la probabilidad de alcanzar los objetivos y
metas establecidos. La direccion planifica, organiza y dirige |la reaiizacion de
ias accioneas suficientes para proporcionar una seguridad razonable de que se
dlcanzaran los objetivos y metas.

Control Interno
Proceso etectuade por el consejo de administracion. la direccion y el resic deal
personal de una entidad, disehadoe con el objeto de proporcionar un grado
de seqguridad rezonable en cuante a la consecucidon de objetivos dentro de
las siguientes categorias:

« LHficaciay eficiencia de las eperaciones.

o  Confiahilidad de la informacion financiera.

o  Cumplimiento de las leyes y normas aplicables.

Cuenta Contable

Agrupacion sistematica, a la cual se le da un fitulo o denominacion
adecuada, de los movimientos {incrementos o disminucion) referidos a un
mismao objeto, concepto, persona o clase de OPEraciones,
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la cuenta contable s el instrumentc que permite identificar, Clasificon y
registrar un elemento o hecho econdmico realizado por uNa empresa.

Cuentas por cobrar

Representa un crédito a favor de la empresa y generalmente se le da tal
denominacion a aquellas portidas que representan ventas a plazos. Ne
incluye alos documentos por cobrar.

Cuentas por pagar
Comunmente se les da esta denominacion a las deudas que no se hallan
documentadas, de forma genérica se frata de deudas.

Cumplimiento

liene gue ver con acatar aqguellas leyes, teglamentos vy acuelrdos
contractuales a los cudles estd sujeto el proceso de negocios, s deci,
criterios de negaocios impuestos externamente, asi como politicas internas.

Deficiencia de Control
los hallazgos indican qué debilidades signiticativas en los controles que
requieren aecioneas correctivas,

Disponibilidad

Se refiere a que la informacion este disponible cuando sea requenida por 1os
procesos del negocio en cudlquier momento. También concierne a la
proteccion de los recurses v las capacidadeas necesarias asocicaddas,

Efectividad

Tiene que ver con que la informacidn sea relevante y pertinente a los
proceses del negocio, y se proporcione de una manera cportuna, corectaq,
consistente y uilizable.

Eficiencia
Consiste en que la informacion sea generada con el optimo (mds productivo

y econdmico} uso de los recursos.

Eguivalentes de efectivo

Son inversiones a corto plazo de gran liquidez, que son faciimenie converlibies
en importes determinados de efectivo, estando sujetos @ un niesqgo o
significative de cambios en sy valor,

Estados Financieros

Los  estados  tinancieros constituyen  una  representacion  financiera
estructurada de o situgcion financiera y de las transacciones llevacdas a cabo
por la empresa. Bl objetivo de los estados tinancieres, con propositos de
informacion general, es suministrar intormacion acerca de la situacidn y
descempenao financieros, asi como de los flujos de efectivo. gue sca ulil a un
amplio espectro de usuarios ai tomar sus decisiones economicas. Los estudos
financieros también muestran  los  resultades de o gestion guc  los
administradores han hecho de los recursos que se les ha confiado.  Para
cumplir este objetivo, los estados financieros suministran inforrmacion acerca
de ios siguientes elemenios de la empresa:

() aclivos;
(D} pasivos;
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{C)patrimonio neto:
(@) ingresos y guslos, en los cudles se mcluyen las pardidas y ganancias: y
[} flujos de efeclivo.

Esla intonmacion, junlo conla contenida en las netas a los estados financieros
ayuda a los usuarios a predecir los flujos de efectivo Tulures. porticularmentoe
en lo gue se refiere a la distribucion temporal y gradoe de certidumbre de la
ageneracion de efectivo y obtros medios Fquidos ecguivalentes.

Estado de Resultados

Fstado en el que se exponen las cuentas que orginan. por un lado, iINgresos y
gunancias, vy paor el ofro, las do egreso vy peérdidas. con el fin de detenmiman
por diferencias el resultado final de la actividad durante el ejercicio contabie
Es el que suministra informacion de las causas gue generaron el resullado
alribuide al periodo considerado.

Fiujos de efectivo
Son las entradas v satidas de efectivo y equivalentes de etectivo.

Gestion de riesgos

Un proceso para identificar, evaluar, manejar v controlar acontoeacimiontos o
stuaciones  potenciales, con el fin de proporcionar un  aseguramiento
razonable respecto del alcance de ios objelivos de la organizacion,

Gobierno

La combinacion de procesos y estructuras implantados por el Consajo oo
Administracion para informar, dirigir, gestionar y vigilar las actividodes de o
organizacion con el fin de lograr sus objetivos.

Integridad
Esta relacionada con la precision y completitud de la informacion, asi como
con su validez de acuerdo a los valores y expectativas del negocio.

Inventarios

Son activos:

a) Poseidos para ser vendidos en el curse nonmal de la operacicon:

2] En proceso de produccion de cara a tal venta: o

¢} Entorma de matericgles y suministros, para ser consumidos en el proceso de
produccion. o en el suminisho de servicios.

inversiones
Aplicacion de recursos econdmicos con ¢l objefivo de obtener gunancias on
uh determinado periodo.

Parfe del ingreso ulilizado en adquisicidon de bienes Jde capital o destinado al
incremenio de las existencias.

Empleo de capitales en aplicaciones productivas.
Objetivo Estratégico

s un propdsito o aspiracion cuantificable que se desea alcanzar en un
determinado fiempo.
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Pasivo

ts una obligacion presente de la empresa, surgida ¢ raiz de sucesos pasados,
al vencimiento de la cual, y para cancelarla, la empresa espera desprenderse
de recursos que incorporan beneficios econdmicos.

Patrimonio neto
bs lo parte residual de los activos de la empresa. una ves deducidos todos 1os
RAsIVOS.

Riesgo

I a posibilidad de que ocurra un acontecimiento gue tenga un iIMpacto et f
aicance de los objelivos. Bl riesgo se mide en terminos de impacto v
probabilidad,

Riesgo inherente
Riesgo para la entidad en ausencia de cudlquier accion realizada por 1o
administracion (Control interno) para alterar la probabilidad o el impacto.

Riesgo Residual

Fl riesgo gue permanece despues de que la direccion haya redlizado sus
occiones pora reducit €l impacto y la probabilidad de un acontecimiento
udverso. incluyendo las aclividades de confrol en respuesta a un resgo.

Servicios de Aseguramiento

Un examen objetivo de evidencias con el propdsilo de provesr una
cvaluacion independiente de los procesos de gestion de nesqos, controb y
gobiemo de una organizacion. Por ejemplo: habagjos  linancieros de
desempeno, de cumplimienio, de seguridad de sistemas y de “ducdiigence™.

Servicios de Consuitoria

Actividades de asesoramiento y servicios relacionados, proporcionadas  los
clientes, cuya naluraleza v aclcance eslén acordados con los mismos y estén
diigidos ¢ afadir valor y a mejorar los procesos de gobierno, geshon de
Hesgos y control de una organizacién. sin que el auditor internc asumda
responsabilidades de gestion. Algunos ejemplos de estas actividades son e,
consejo. el asesoramiento, [a facilitacion v la formacion.

Sobrevalorado
Referido a un activo tinanciero, supone el darle un vaior supernion ab qgue
merece aplicando un andlisis fundamental.

Subvalorado

lormine que se reflere al valorn de una variable (valor contable) Cuando s
menor aun valor de referencia de equilibrio.
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ANEXO No. 1

Estados Financieros
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ANEXO No. 2

Andlisis Vertical, Comparativo y
Financiero
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ANEXO No. 3

Observaciones Altas,
Moderadas y Bajas
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ANEXO No. 4
Proveedores para Revalorizacion
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ANEXO No. 5
Activo Fijo de Terceros
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ANEXO No. 6

Detalle de Docentes segun
Revision de Titulos Académicos
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ANEXO No. 7

Control de los respaldos de
Informacion
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ANEXO No. 8
Etiqueta DVD Respaldos

AUDITORIA INTERNA - 2015



o ANEXO No. ¢

Trabajos con proveedores de
Sistema

AUDITORIA INTERNA — 2015



ANEXO No. 10
Perfil de Acceso al sistema SACI
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ANEXO No. 11

Usuarios genéricos con acceso a
la BDD sin responsable definido
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